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Le RGPD est applicable depuis le 25 mai 2018 en France et plus précisément
al'ensemble des collectivités et leurs groupements (régies).

Il est le texte de référence européen en matiére de protection des données
personnelles pour les résidents de I'UE.

Ce nouveau réglement européen s’inscrit dans la continuité de 1a loi

« Informatique et Libertés » de 1978 et renforce le controle par les citoyens
de l'utilisation qui peut étre faite des données les concernant.

Le RGPD encadre le traitement des données personnelles sur le territoire
de I'union européenne.
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Une donnée personnelle est « toute Une personne est identifiée ou
information se rapportant a une identifiable, soit a partir d'une seule
personne physique identifiée ou donnée, soit a partir du croisement
identifiable ». d’'un ensemble de données.

Une personne peut étre identifiée :

- directement
(exemple : nom, prénom)

« indirectement
(exemple : un numeéro de téléphone,
des éléments propres a I'identité
physique, physiologique, génétique,
culturelle ou sociale, mais aussi la
voix ou I'image).



PERSONNELLES @

Un « traitement de données personnelles » est une opération, ou un
ensemble d'opérations, portant sur des données personnelles, quel que
soit le procédé utilisé (collecte, enregistrement, organisation, conservation,
modification, extraction, papiers, outils informatiques).

Par exemple, tenir un fichier sur un usager et collecter des données via
un questionnaire, constitue un traitement.



POINT DE VIGILANCE

Un traitement doit avoir un objectif,
une réelle finalité, c'est-a-dire que
vous ne pouvez pas collecter ou
traiter des données personnelles
simplement au cas ou cela vous
serait utile un jour.

A chaque traitement de données
doit étre assigné un but, qui doit
bien évidemment étre 1égal et
légitime au regard de 'activité du
service.

Lensemble des traitements de
données par les services sera
répertorié dans un registre
spécifique, permettant au DPO
(Data Protection Officier) / DPD
(Délégué a la protection des données)
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de contrdler 1a conformité des
traitements.

La mise a jour du registre se fera
par le DPO/DPD au vu des éléments
saisis dans les fiches.

Le registre est placé sous la
responsabilité du DPO/DPD.

En revanche, les données dites
sensibles, ne doivent jamais faire
I'objet d'un traitement, a savoir :
les données biométriques et
génétique, ainsi que les données
relatives a l'origine raciale ou
ethnique, les opinions politiques,
philosophiques ou religieuses,
I'appartenance syndicale, la santé
ou la vie sexuelle, sauf exceptions.
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au traitement et donner son

autorisation explicite. En pratique,

il faut sassurer que vos courriers,
vos formulaires types s'adaptent aux
nouvelles procédures (voir exemples
des mentions). Il faut donc obtenir

le consentement des usagers et
organiser le droit a I'information/
rectification.
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PRECISER A 'USAGER QU’IL DISPOSE
D’UN DROIT DE RECTIFICATION ET
D’EFFACEMENT

Sur demande, 'usager peut réclamer la
suppression de ses données en vertu de
ses différents droits. Préciser a l'usager
que si ses données sont nécessaires

au bon fonctionnement du service il
risque de ne plus bénéficier de celui-ci.
Les usagers doivent avoir les moyens
d'exercer effectivement leurs droits
(renvoyer vers le site internet de la ville).

PRECISER QUE LUUSAGER A UN DROIT
D’ACCES AUX INFORMATIONS

La personne doit avoir connaissance
des informations collectées
directement ou indirectement.

Il doit pouvoir avoir un acces a
T'information, notamment sous

un format exploitable.

En pratique, il faut savoir expliquer :

 Pourquoi vous collectez les
données et sur quel motif

« Quiaacces aux données

» Combien de temps vous les
conservez (ex : une année scolaire)

« Comment les personnes
concernées peuvent exercer leurs
droits (renvoyer vers le site internet
de la ville)



ANNEXES

= FORMULES TYPES

MODELE DE MESSAGE D’INFORMATION A INSCRIRE DANS VOS COURRIERS
TENANT COMPTE DES OBLIGATIONS DU RGPD.

« Les informations recueillies vous concernant font I'objet d'un traitement destiné
7R Pour la finalité suivante ... Les destinataires de ces données sont :
...... La durée de conservation des données est de ........ Vous bénéficiez d’un droit
d'acces, de rectification, de portabilité, d'effacement de celles-ci ou une limitation
du traitement. Vous pouvez vous opposer au traitement des données vous
concernant et disposez du droit de retirer votre consentement a tout moment

en vous adressant par mail a dpo@ville-echirolles.fr ou par voie postale d
Déléguée a la protection des données, 1, place des Cing-Fontaines, BP 248, 38 433
Echirolles Cedex ».

INFORMATION SUR UN FORMULAIRE

DE COLLECTE DE DONNEES

Lorsque la collecte d'informations se fait par voie de questionnaire, 1a 1ol prévoit
'obligation de mentionner sur celui-ci certaines des prescriptions ci-dessous
énoncées :

[indiquer ici I'identité du responsable du traitement ]

« Les informations portées sur ce formulaire sont obligatoires - facultatives.
[préciser] Elles font l'objet d’un traitement informatisé destiné a ............ [préciser
la finalité]. Les destinataires des données sont - ................... [préciser]»

Vous pouvez également, pour des motifs 1égitimes, vous opposer au traitement
des données vous concernant. [a ne pas faire figurer si le traitement présente
un caractere obligatoire.]

INFORMATION DESTINEE A UAFFICHAGE

Le(s) service(s) .....c...... [citer le nom du ou des services concernés] dispose(nt)

de moyens informatiques destinés a gérer plus facilement ... [indiquer la finalité
du traitement]. Les informations enregistrées sont réservées a I'usage du (ou des)
service(s) concerné(s) et ne peuvent étre communiquées qu'aux destinataires
suivants : [préciser les destinataires]. Conformément aux articles 39 et suivants
delaloin®78-17 du 6 janvier 1978 modifiée, relative a I'informatique, aux fichiers
et aux libertés, toute personne peut obtenir communication et, le cas échéant,
rectification ou suppression des informations la concernant, en s‘adressant par



mail a dpo@ville-echirolles.fr ou par voie postale a Déléguée a la protection
des données, 1, place des Cing-Fontaines, BP 248, 38 433 Echirolles Cedex.
Toute personne peut également, pour des motifs légitimes, s opposer au traitement
des données la concernant. » [a ne pas faire figurer si le traitement présente
un caractere obligatoire.]

PANNEAU D’INFORMATION A UENTREE D’UN ETABLISSEMENT

SOUS VIDEOSURVEILLANCE

Nous vous informons que cet établissement est placé sous vidéosurveillance
pour des raisons de .............. [indiquer les finalités poursuivies]. Pour tout
renseignement, s‘adresser par mail a dpo@ville-echirolles.fr ou par voie postale
a Déléguée a la protection des données, 1, place des Cinq-Fontaines, BP 248, 38
433 Echirolles Cedex, aupres duquel vous pouvez également exercer votre droit
d'acces, conformément a la loi n° 78-17 du 6 janvier 1978 modifiée, relative a
I'informatique, aux fichiers et aux libertés.

— GIOSSAIRE

Analyse d'impact

Une analyse d'impact est relative a la
protection des données. Elle doit étre
réalisée lorsqu'un traitement de données
personnelles est susceptible d'engendrer
un risque élevé pour les droits et libertés
des personnes concernées/fichées.
Le but d'une analyse d'impact est de
vérifier que les principes de finalité et de
proportionnalité sont bien respectés et
d’analyserlesrisques concernantlasécurité
des données collectées.

Consentement explicite

Tout individu doit donner son accord
explicite, c'est a dire via une déclaration
claire et écrite qui ne permet aucune
mauvaise interprétation, concernant
le traitement de ses données. Cette
déclaration doit préciser la nature des
données collectées, le type de traitement
et ses impacts potentiels, le caractere
obligatoire ou facultatif des réponses.

Délégué ala protection des données (DPD)
/ DataProtection Officer (DPO—en anglais)
Le DPD / DPO est le garant du respect de
laréglementation au sein de la collectivit.
Parmi ses missions, il doit informer et
conseiller 'ensemble des acteurs engagés
dans des traitements ; contrdler le respect
dureglement ;dispenser des conseils, sur
demande, en ce qui concerne I'analyse
d'impact relative a la protection des
données et vérifier I'exécution de celle-ci;
coopérer avec l'autorité de controle (CNIL)
surles questions relatives au traitement

Donnée personnelle

Toute information identifiant directement
ouindirectement une personne physique
(ex.nom, n® d’immatriculation, n° de
téléphone, photographie, date denaissance,
commune de résidence, empreinte
digitale...).



Donnée sensible

Toutes les informations concernant
T'origine raciale ou ethnique, les opinions
politiques, philosophiques ou religieuses,
l'appartenance syndicale, la santé oulavie
sexuelle. En principe, les données sensibles
ne peuvent étre recueillies et exploitées
qu’avec le consentement explicite des
personnes.

Droitd’accés

Toute personne peut prendre connaissance
de l'intégralité des données la concernant
dans un fichier en s'adressant directement
aceuxquiles détiennent, et en obtenir une
copiedontle colt ne peut dépasser celuide
lareproduction.

Droit d’accés indirect

Toute personne peutdemander quela CNIL
vérifie les renseignements qui peuvent la
concerner dans les fichiers intéressant la
siireté de I'Etat, 1a Défense et 1a Sécurité
publique.

Droit d’information

Toute personne a un droit de regard sur
ses propres données ; par conséquent,
quiconque met en ceuvre un fichier ou
un traitement de données personnelles
est obligé d’informer les personnes
fichées de son identité, de I'objectif de la
collecte d'informations et de son caractere
obligatoire ou facultatif, des destinataires
des informations, des droits reconnus
ala personne, des éventuels transferts
de données vers un pays hors de I'Union
européenne.

Droit d’opposition

Toute personne ala possibilité de s'opposer,
pour des motifs 1égitimes, a figurer dans
un fichier, et peut refuser sans avoira se
justifier, que les données quila concernent
soient utilisées a des fins de prospection
commerciale.

Droit de rectification

Toute personne peut faire rectifier,
compléter, actualiser, verrouiller ou effacer
desinformationslaconcernant.

Fichier

Un fichier est un traitement de données
quis'organise dans un ensemble stable et
structuré de données. Les données d'un
fichier sont accessibles selon des critéres
déterminés.

Finalité d’un traitement

Objectif principal du traitement de
données. Exemples de finalité : gestion des
recrutements, gestion des clients, enquéte
de satisfaction, surveillance deslocaux, etc.

Principe de proportionnalité

Les données doivent étre « adéquates,
pertinentes et non excessives au regard
des finalités pour lesquelles elles sont
collectées etdeleurs traitements ultérieurs »
Autrement dit, nous ne pouvons collecter
que les données qui ont un réel intérét au
regard delafinalité dutraitement.Nousne
pouvons collecter des données «au casou »
celles-ci pourraient nous servir.

Sous-traitance
La personne physique oumorale, 'autorité
publique, le service ou un autre organisme
qui traite des données a caractere
personnel pour le compte du responsable
dutraitement.

Support
Tous les fichiers, qu'ils soient papiers ou
numeériques.

Traitement

Toute opération, ouensemble d'opérations,
portant sur des données, quel que soit le
support et/oule procédé utilisé (collecte,
enregistrement, organisation, conservation,
adaptation, modification, extraction,
consultation, utilisation, communication
par transmission diffusion ou toute autre
formedemiseadisposition, rapprochement
ouinterconnexion, verrouillage, effacement
oudestruction,...)



(na| - 4nol - ayep - axajuod 9| Jas10a.1d) uone)saiuew e| ap SI0T

aouessieu ap aleq

juejus,| op wouaid ‘WoN

: eBew uos Jasi|n & 18 Jnaulw juejus uow Jawijy no /18 Jalydelboloyd v O

abewi uow Jesi|iin & 1o Jawijly sw

e no /1o Jaiydeibojoyd sw v O

ajuepuodsalIod 8seo e Joyoo)

80IAIBS ‘S9||0JIYDT,P B[IIA B| 8SHOINY

E]Nlele}

21

a-al101IWOQ

o] o-oN

a-aubissnos ar

sauuosiad ap soapIA }2 sojoyd sabewi,p uoisnyip 3@ uoijejuasaidal

‘uonyonpoudai ‘asuud ap uoljesuolny

Sl | Bl bl =m-<= =mggue~




a-|ebg| e-1uejussaidal g| ap-np No

- Seiold 49d Juejus | op sjualed sep aineubis

: aydelibojoyd

: obepnoday

S9DIAI9S XNE 9AIDSDI dIpeD

@-giydesbojoyd no 18 e-swyiy suuosiad e| ap ainjeubig

aanoidde 18 n

9| g jed

‘o|qeloipnfoid uoneyiojdxe aljne ayno} no aqoydousx
‘ais1oel ‘anbiydelsboulod aloioelied e poddns N0y suep Jasijiin S8| ap U ‘uoneindal e| e no a9ALld SIA e B djuie)e
Japod ap se|qideosns sebewi sep uopeyojdxe sun e Jepgdoid ap Juswgssaidxe JpIBjuLS S8||04IYOT,P BIIA BT

"a|qIssa0ul o ajjsuuosiad 1se uonesiiojne sjussald e

‘wou
no abew Uos ap uonesijin,| e Jie[al JSNjOXa JeJjuod unone e 8-91 189,U juejus uow anb spueleb op g -
“wou no afew| uow ap UOKESINN,] € J}ejal JISN|OXS JBJjuoD unone e 9-91| alj9 u spueleber O -

‘sajuasald xne SSIA S)oIp

sop uoleyo|dxs,| Jnod uoielsunwal sunone e alpusiold eunod au juejus uow onb sjeuuodal S O -
'sajuasald xne sasIA s}iolp sap uoleliojdxs,| Jnod uonesauNwal

aunone e aipuslald Jioanod su }o Sslolp saw ap o-[dwal juswalanus 8@ Ssleuuodal o [0 -
'$9||011yd24.p
a|lIA E| Jed saypa snbuswnu o Jaided uonesiunwiwod ap spoddns sep s|quiasus,| suep juswable
sn|d 1@ sayolye sap Ins ‘(welbejsu] ‘agqninoA ‘IelIMm] Y00gade) XNeloos xneasal sa| ‘(14'$aj0lIyos) oA
B| 8p JouIsjul B)IS B ‘JORSISMaU e| ‘s8||041yog 8} [ediounw jeulnol 8] uns ‘syelixs Jed no juswa|elboul

‘@9Inp op uopejwl| sues ‘sdjjoJyd3.p JIIA €| Jed saosiin o segyo|dxe i) juounod sebew) so -

‘sasud soapIA 1o sebew s9| 211gnd ne Jenblunwwod 18 aJinpoldal ‘Jexi) B $8||041yd03,p 9)|IA B| dsuolne,r -
> wou np joJp ne o abeuw, | B Jl0Jp Ne saAle|al suoisodsip Xne JuawawIojuod 18 1onb ap aouanbgsuod ug




Pour toutes autres informations/
questions, contactez le Délégué
ala protection des données de

la Ville (Responsable du Service
Documentation Archives) —

dpo@ville-echirolles.fr

Déléguée a la protection des données,
1, place des Cing-Fontaines,

BP 248 - 38 433 Echirolles Cedex

E.Grand - Service communication - Ville d’Echirolles - Septembre 2018



